Zarzadzenie Nr 50 /2015
Wéjta Gminy Lipnik

z dnia 26 czerwca 2015r.

w sprawie zatwierdzenia instrukcji dotyczacej sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,zastrzezone” w Urz¢dzie Gminy w Lipniku oraz

zakresu i warunkow stosowania Srodkow bezpieczenstwa fizycznego w celu ich ochrony.

Na podstawie art. 14 ust 1 oraz art. 43 ust 5 ustawy z dnia 5 sierpnia 2010r. o ochronie
informacji niejawnych (Dz.U. Nr 182, poz. 1228) oraz art. 33 ust 3 ustawy z dnia 8 marca
1990r. o samorzadzie gminy (Dz.U. 2013, poz. 594) Wojt Gminy Lipnik zarzadza,

o nastepuje:

§1

Zatwierdzam opracowang przez Pelnomocnika ds. Ochrony Informacji Niejawnych instrukcje
dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,.zastrzezone”
w Urzedzie Gminy w Lipniku oraz zakresu i warunkéw stosowania srodkdw bezpieczenstwa

fizycznego w celu ich ochrony.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik nr 1do zarzadzenia
Nr 50 /2015

Wéjta Gminy Lipnik

z dnia 26 czerwca 2015r.

Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzeione” oraz zakresu i warunkow stosowania Srodkéw

bezpieczenstwa fizycznego w celu ich ochrony w Urze¢dzie Gminy Lipnik.

Wstep

§1
Instrukcja stanowi wewnetrzne uregulowanie w odniesieniu do caloksztattu zagadnien
zwigzanych z informacjami niejawnymi oznaczonymi klauzulg ,,zastrzezone ”.

§2
Instrukcja dotyczy wszystkich pracownikéw Urzedu, bez wzgledu na zajrhowane przez nich
stanowiska, jezeli wigzg si¢ one z dostepem do informacji niejawnych oznaczonych klauzula
zastrzezone.

ROZDZIAL 11
KLASYFIKOWANIE
INFORMACJI NIEJAWNYCH

§3
Informacjom niejawnym nadaje si¢ klauzule ,zastrzezone”, jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na
wykonywanie przez jednostki organizacyjne zadan w zakresie obrony narodowej, polityki
zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli,

wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskie;.

§4
Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materialu. Osoba ta moze okresli¢ dat¢ lub wydarzenie, po

ktorych nastgpi zniesienie lub zmiana klauzuli tajnosci.



§5
Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wytacznie po wyrazeniu pisemnej zgody
przez osobg, o ktorej] mowa w § 4 albo jej przetozonego — w przypadku ustania lub zmiany
ustawowych przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnos$ci podejmuje si¢
czynnosci polegajace na naniesieniu odpowiednich zmian w oznaczeniu dokumentu

i poinformowaniu o tym jego odbiorcow.

ROZDZIAL. 111
WARUNKI DOSTEPU DO INFORMACJI NIEJAWNYCH
O KLAUZULI ZASTRZEZONE

§6
Dokumenty niejawne o klauzuli ,,zastrzezone” moga by¢ udostepniane wyltacznie osobom,
ktére spetniajg nastepujgce warunki:
1) posiadajg wazne poswiadczenie bezpieczenstwa upowazniajace do dostepu do
informacji o klauzuli co najmniej ,,zastrzezone” lub upowaznienie Wojta
2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg aktualne
zaswiadczenie stwierdzajace odbycie tego szkolenia (nie starsze niz 5 lat od daty
wystawienia),

3) realizujg zadania, ktére wymagaja dostepu do okreslonej informacji zastrzezone;.

§7
Ewidencje poswiadczen bezpieczenstwa oraz upowaznien, o ktérych mowa w § 6 pkt 1
prowadzi Petnomocnik Ochrony Informacji Niejawnych.
Pracownik, ktory posiada poswiadczenie bezpieczenstwa wydane w innej jednostce
organizacyjnej, obowigzany jest do przedtozenia oryginalu Pelnomocnikowi Ochrony w ciggu

5 dni od chwili poinformowania go o tym fakcie.

§8
Kierownicy Referatéw zobowigzani sg do  informowania  Pelnomocnika Ochrony

o koniecznosci wydania upowaznienia przez Wojta pracownikom, ktorych zakres



obowigzkow bedzie wymagat dostgpu do dokumentéw niejawnych oznaczonych klauzula

Lzastrzezone”.

ROZDZIAYL 1V
OBIEG DOKUMENTOW I MATERIALOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

§9
1. Dokumenty niejawne oznaczone klauzulg ,zastrzezone, wplywajace do sekretariatu
Urzedu za posrednictwem podmiotu dostarczajgcego przesytki bezposrednio do
sekretariatu lub przesylek kurierskich przekazywane sa pracownikowi ds. orgnizacyjno-
kancelaryjnych, ktéry rejestruje je w ,,Dzienniku Ewidencyjnym” polegajacym na spisaniu
danych z koperty bez jej otwierania, przekazuje je Wojtowi lub innemu wskazanemu na

kopercie adresatowi.

§10
1. Pracownik Urzedu, dokonujgcy odbioru przesyltki, zobowigzany jest sprawdzi¢:
1) prawidlowos$¢ adresu,
2) calos¢ pieczeci i opakowania,
3) zgodnos¢ odcisku pieczgci na opakowaniu z nazwg jednostki nadawcy,
4) zgodno$¢ numeréw na przesylce z numerami na wykazie przesytek nadanych lub
w ksigzce dorgczen,
5) odcisng¢ na przesylce pieczgé oraz wpisaé¢ datg¢ wplywu do Urzedu.
2. W przypadku stwierdzenia uszkodzenia przesytki lub $ladow jej otwierania, osoba
kwitujgca odbior przesytki sporzadza wraz z dorgczajacym, protokét uszkodzenia. Jeden

egzemplarz protokotu przekazuje si¢ nadawcy, drugi — Pelnomocnikowi Ochrony.

§11
Wojt lub inny wskazany na kopercie adresat dokonuja pisemnej dekretacji, wskazujac
imiennie pracownika Urzedu odpowiedzialnego merytorycznie za zalatwienie sprawy.
W przypadku koniecznosci zapoznania si¢ z trescig dokumentu zastrzezonego przez kilku

pracownikow Urzegdu, konieczne jest rozszerzenie dekretacji.



§12
1. Ostateczny odbiorca dokumentu niejawnego jest zobowigzany uzupetnic¢ brakujace wpisy
w ,,Dzienniku ewidencyjnym” przez podanie pracownikowi prowadzacemu sprawy
wynikajacych z zakresu obowigzkéw danych niezbednych do pelnej rejestracji dokumentu.
2. Po otwarciu przesytki pracownik:
1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegélnionym na niej numerom
ewidencyjnym,
2) ustala, czy liczba zatgcznikow i stron jest zgodna z liczbg podang na poszczegolnych
dokumentach.
3. W razie stwierdzenia nieprawidlowosci, sporzadza w dwodch egzemplarzach protokot
z otwarcia przesylki, zawierajacy opis nieprawidlowosci. Jeden egzemplarz przekazuje
nadawcy. Fakt sporzadzenia protokotu odnotowuje w ,Dzienniku ewidencyjnym”,

w rubryce ,,Informacje uzupetniajace/uwagi”.

§13
W przypadku wplywu do Urzgdu pisma niejawnego oznaczonego klauzulg ,,zastrzezone” lub
wyzszg 1 brakiem przez osobg odbierajaca korespondencje niejawng odpowiedniego
upowaznienia badZz poswiadczenia bezpieczenstwa, o otrzymaniu takiej korespondencji

nalezy niezwlocznie powiadomi¢ Pelnomocnika Ochrony.

§14

1. Kazdy pracownik, ktéry zapoznat si¢ z trescig dokumentu niejawnego, dokonuje stosowne;j
adnotacji bezposrednio na dokumencie lub w ,Karcie zapoznania si¢ z dokumentem
zastrzezonym”.

2. Kartg zaktada pracownik prowadzacy sprawy. W przypadku dokumentu, z ktérym bedzie
zapoznana wieksza liczba pracownikéw, odnotowuje ten fakt na dokumencie.

3. Karta przekazywana jest razem z dokumentem i podlega rozliczeniu podobnie jak
dokument zastrzezony.

4. Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem

odpowiada osoba, ktorej przekazano dokument niejawny.

§ 15
Wojt  przed rozwigzaniem stosunku pracy z pracownikiem posiadajgcym poswiadczenie

bezpieczenstwa lub upowaznienie do dostgpu do informacji niejawnych o klauzuli



Lzastrzezone” przejmuje od niego protokolarnie calo$¢ materiatow posiadajacych klauzule
»zastrzezone” 1 pisemnie wyznacza pracownika, ktory ma prowadzi¢ przejeta dokumentacje.
Protokoét sporzadza sie¢ w dwoch egzemplarzach — dla odchodzacego pracownika i dla Urzedu.
Przekazanie przejetej dokumentacji innemu pracownikowi odbywa sie¢ na pisemne polecenie

Wojta lub jego dekretacji na protokole zdawczo — odbiorczym.

ROZDZIAYL. V
WYTWARZANIE I WYSYEANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

§16
Informacje niejawne oznaczone klauzula ,zastrzezone”, wytworzone w Urzedzie w formie
dokumentu pisanego, mogg by¢ sporzadzane odrgcznie, na maszynie do pisania (bez pamieci)
lub na komputerze, ktéry uzyskat akredytacje bezpieczenstwa teleinformatycznego

zatwierdzong przez Wojta.

§17
Dokumenty o klauzuli ,zastrzezone” sa sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie. Praca z dokumentem zastrzezonym
moze odbywaé sie tylko w pomieszczeniach Urzgdu w warunkach umozliwiajgcych
zapewnienie ochrony przed jego nieuprawnionym ujawnieniem lub zapoznaniem si¢ przez
osoby do tego nieuprawnione. Szczegoélowy opis zasad ochrony zawarty zostat w § 24 - § 27

niniejszej Instrukcji.

§18
1. Materiaty niejawne o klauzuli ,,zastrzezone”, przesytane w postaci listow, nadaje si¢ jako
listy polecone za zwrotnym potwierdzeniem odbioru lub wartosciowe, zapakowane
w dwie nieprzezroczyste koperty.
2. Materiaty niejawne o klauzuli ,,zastrzezone”, przesylane w postaci paczek, nadaje si¢ jako
paczki z zadeklarowang wartoscia, opakowane w dwie warstwy nieprzezroczystego

mocnego papieru.

§ 19



Szczegdtowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesylania
dokumentéw zastrzezonych okresla rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia
2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow

zawierajgcych informacje niejawne (Dz. U. Nr 271, poz. 1603).

§20

1. W przypadku koniecznosci zorganizowania narady, w trakcie ktorej ustnie bedg omawiane
informacje oznaczone klauzulg ,zastrzezonme”, uczestnicy spotkania muszg zostaé
niezwlocznie poinformowani o jego niejawnym charakterze. W spotkaniu mogg
uczestniczy¢ wylgcznie osoby spelniajgce warunki, o ktéorych mowa w § 6 Instrukcji,
ktorych zakres obowigzkéw obejmuje sprawy omawiane na spotkaniu.

2. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych Iub
cyfrowych nosnikach obrazu i dzwieku. Wszelkie protokoly i notatki z narady nalezy

oznacza¢ klauzulg ,,zastrzezone” 1 dokonac ich rejestracji.

ROZDZIAL VI
REJESTROWANIE I OZNACZANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

§21
Wszystkie dokumenty zawierajace informacje zastrzezone podlegaja zaewidencjonowaniu
w prowadzonym przez pracownika ,Dzienniku ewidencyjnym”, ktoérego wzor zostat
okreslony w zalgczniku nr 2 do rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz. U. Nr 276, poz. 1631). Dotyczy to dokumentéw

wytworzonych w Urzedzie, jak i otrzymanych z zewnatrz.

§23
Szczegbtowe zasady oznaczania materialow niejawnych, w tym zwlaszcza dokumentow
elektronicznych oraz sporzadzania kopii, odpisow, wyciggéow, wypiséw, tlumaczen, jak

rowniez dokumentowania tych czynnos$ci, okresla rozporzadzenie Prezesa Rady Ministrow



z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw i umieszczania na nich

klauzul tajnosci (Dz. U. Nr 288, poz. 1692).

ROZDZIAL VII
PRZECHOWYWANIE, NISZCZENIE I ARCHIWIZOWANIE
DOKUMENTOW OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§24

1. Dokumenty oznaczone klauzulg ,zastrzezone” podlegaja obowigzkowej ochronie przed
kradziezg i nieuprawnionym ujawnieniem.

2. Dokumenty zastrzezone przechowuje si¢ zamknigte w meblach biurowych, szafach
metalowych zamykanych na co najmniej jeden zamek.

3. Drzwi od pomieszczenia, w ktorym przechowywane sa dokumenty zastrzezone, s3
wyposazone w zamki patentowe, bez mozliwosci wejscia oséb nieupowaznionych po
godzinach pracy.

4. Klucze do urzadzen biurowych, w ktorych przechowywane sg dokumenty niejawne
oznaczone klauzulg ,,zastrzezone”, po zakonczonym dniu pracy muszg by¢ zabezpieczone
przez pracownika w pomieszczeniu, o ktorym mowa w ust. 2 — w miejscu niedostgpnym i
nieznanym powszechnie.

5. Zabrania sie¢ wynoszenia poza Urzad, jak rowniez udost¢pniania kluczy do pomieszczen
oraz urzadzen biurowych, w ktérych przechowywane sa dokumenty niejawne oznaczone
klauzulg zastrzezone osobom nieuprawnionym. Pracownikom Urzedu zabrania si¢
samodzielnego dokonywania wymiany zamkéw bez uzyskania zgody ze strony
Pelnomocnika Ochrony.

6. Po zakonczeniu pracy, pracownik Urzedu wychodzacy z pomieszczenia, w ktérym
przechowywane sg dokumenty oznaczone klauzulg zastrzezone, zobowiazany jest do

zamkniecia drzwi na wszystkie zamki.

§25
1. Dokumenty zastrzezone gromadzone sg przez pracownikéw upowaznionych do dostepu do
tych informacji w teczkach akt z klauzulg ,zastrzezone”. Dokumentéw niejawnych
oznaczonych klauzulg ,,zastrzezone” nie wolno przechowywaé razem z dokumentami

jawnymi, chyba ze stanowig integralng czgs¢ dokumentacji.



2. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka
akt o klauzuli ,zastrzezone” jest przechowywana do czasu zniesienia klauzuli tajnosci.

Gdy dokument staje si¢ jawny, teczke akt przekazuje si¢ do archiwum zakladowego.

§ 26

1. W celu zniszczenia materialdw niejawnych oznaczonych klauzulg zastrzezone, ktore nie
podlegaja trwatemu przechowywaniu i utracily praktyczne znaczenie, powoluje sie
komisje¢ ztozong z co najmniej dwoch pracownikéw spetniajacych warunki, o ktérych
mowa w § 6 Instrukcji.

2. W sktad komisji obligatoryjnie wchodzi pracownik prowadzgcy sprawy informacji
niejawnych, osoba posiadajaca poswiadczenie bezpieczenstwa lub Pelnomocnik Ochrony.
Komisja sporzadza protokoty oceny dokumentacji niearchiwalnej oraz spisy dokumentacji
niearchiwalnej przeznaczonej do zniszczenia. W oparciu o przygotowang dokumentacje
Wojt wystepuje z wnioskiem o udzielenie zgody na zniszczenie do dyrektora wlasciwego
archiwum panstwowego.

3. Fakt zniszczenia materialéw niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje
w rubryce ,,Uwagi” dziennika ewidencyjnego z adnotacjg o tresci ,.Zniszczono na

2

podstawie protokolu z dnia .................. . Protokot zniszczenia przechowuje sig¢
W pomieszczeniu, gdzie sg przechowywane informacje niejawne.
§27
1. Informacje niejawne oznaczone klauzulg ,,zastrzezone ”, utrwalone na papierze niszczy si¢
przez pociecie w niszczarce, ktdra zapewnia zniszczenie materiatu, po czym nastepuje
komisyjne spalenie zniszczonych dokumentéw.

2. Informacje niejawne oznaczone klauzulg zastrzezone zapisane w formie elektronicznej

niszczy si¢ przez fizyczne zniszczenie nosnika (dyskietki, plyty itp.).

ROZDZIAL. VIII
INFORMACJA O ODPOWIEDZIALNOSCI KARNEJ ZA NARUSZENIE

PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH.

§28
Odpowiedzialno$¢ karna ponosi osoba, ktora naruszyta przepisy o ochronie informacji w taki

sposob, ze czyn ten stanowi znamiona przestgpstwa okreslonego w kodeksie karnym.



§29
Obowiazek ochrony informacji niejawnych spoczywa na kazdym pracowniku Urzedu, ktéry
w posiadanie takich informacji wszed!.

§ 30
Przestgpstwo ujawnienia informacji o klauzuli ,,zastrzezone lub ,,poufne” okresla art. 266 §2
i brzmi nastgpujgco: Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej
informacj¢ niejawng o klauzuli ,,zastrzezone™ lub ,poufne” lub informacje ktéra uzyskal w
zwigzku z wykonywaniem czynno$ci stluzbowych, a ktérej ujawnienie moze narazi¢ na
szkode prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

§31
Kazdy pracownik Urzgdu majacy dostep do informacji niejawnych zobowigzany jest
informowaé bezposrednio Pelnomocnika ds. Ochrony Informacji Niejawnych o wszelkich
nieprawidtowo$ciach w zakresie ochrony informacji niejawnych o klauzuli ,,zastrzezone”

§32
Pelnomocnik ds. Ochrony Informacji Niejawnych powiadamia o naruszeniu przepisow
o ochronie informacji niejawnych o klauzuli ,,zastrzezone” Wdjta Gminy Lipnik.

§33
Odpowiedzialno$¢ shuzbowag za nieprzestrzeganie zasad ochrony informacji niejawnych

zastrzezonych okresla Wéjt Gminy Lipnik niezaleznie od odpowiedzialnosci karne;j.

ROZDZIAL IX
POSTANOWIENIA KONCOWE
§ 34
1. Kazdy pracownik Urzedu posiadajacy na zajmowanym stanowisku dostep do informacji
niejawnych oznaczonych co najmniej klauzulg zastrzezone jest zobowigzany zapoznaé si¢
z niniejszg Instrukcjg i stosowac zawarte w niej przepisy.
2. Osobg odpowiedzialng za zapoznanie pracownikow jest Pelnomocnik Ochrony.
3. Kazdy Pracownik Urzedu jest zobowigzany niezwlocznie powiadomi¢ bezposredniego
przetozonego oraz Petnomocnika Ochrony o wszelkich nieprawidlowosciach zwigzanych

z naruszeniem zapisOw niniejszej Instrukcji.

t:

J-Hozef Bulira




