Wéjt Gminy Lipnik

wWoj. Sw

erokizyskia

27-540 Lipnik Zarzadzenie Nr 75 /2017

Wijta Gminy Lipnik
zdnia 9 pazdziernika 2017 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa i Instrukcji Zarzadzania
Systemem Informatycznym.

Na podstawie art. 33 ust 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(Dz.U. z 2017r., poz. 1875 z p6ézn zm.), art. 36, 36a ustawy z dnia 29 sierpnia 1997 r.,
o ochronie danych osobowych (Dz. U. 2016 r. poz. 922 z p6zn. zm.) oraz rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r., w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne sluzace
do przetwarzania danych osobowych (Dz.U. z 2004r., Nr 100, poz. 1024.), zarzadzam
co nastepuje:

§1
W Urzedzie Gminy Lipnik, Lipnik 20, 27-540 Lipnik, wprowadza si¢ Polityke

Bezpieczenstwa stanowigcg zalacznik nr 1 oraz Instrukej¢ Zarzadzania Systemem

Informatycznym stanowigcy zatgczniki nr 2 do niniejszego zarzadzenia.

§2

Zarzadzenie adresowane jest do os6b upowaznionych w Urzedzie Gminy Lipnik,
Lipnik 20, 27-540 Lipnik, wykonujacych czynnosci okreslone w zalgcznikach do niniejszego
zarzagdzenia. Kazda osoba upowazniona, zgodnie z wykazem, jest zobowigzana zapoznaé
sie z trescig Polityki Bezpieczenstwa oraz Instrukcji Zarzgdzania Systemem Informatycznym.
Oswiadczenie o zapoznaniu si¢ z trescig wyzej wymienionych zalgcznikéw, zaopatrzone

w podpis osoby upowaznionej i date, dotgcza si¢ do akt osobowych.

§3
Jako Wojt Gminy Lipnik, zobowigzuje wszystkie osoby upowaznione

do przestrzegania Polityki Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem

Informatycznym pod grozbg konsekwencji stuzbowych, przewidzianych prawem.

§4

Polityka Bezpieczenstwa, Instrukcja Zarzadzenia Systemem Informatycznym oraz
upowaznienia do przetwarzania danych osobowych wydane przed dniem wprowadzenia

niniejszego zarzadzenia wygasajg ze skutkiem natychmiastowym.

§3 ;

Zarzadzenie wchodzi w zycie z dniem podpisania i ogloszenia.
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llekro¢ w dokumencie jest mowa o :

1) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, zwang dalej ,ustawg";

2) identyfikatorze uzytkownika — rozumie sie przez to cigg znakéw literowych, cyfrowych lub
innych jednoznacznie identyfikujgcy osobe upowainiong do przetwarzania danych
osobowych w systemie informatycznym;

3) hasle — rozumie sie przez to cigg znakdéw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym;

4) sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2
pkt 35 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. 2016, poz. 1489)

5) sieci publicznej - rozumie sie przez to termin, ktéry przywotuje § 2 ust. 5 Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. (Dz. U. z 2004r. Nr
100, poz. 1024);

6) teletransmisji — rozumie sie przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej

7) rozliczalnosci — rozumie sie przez to wtasciwos¢ zapewniajaca, ze dziatania podmiotu moga
by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;

8) integralnosci danych — rozumie sie przez to wtasciwo$¢ zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposdb nieautoryzowany;

9) raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia
zakresu i tredci przetwarzanych danych;
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10) poufnosci danych — rozumie si¢ przez to wtasciwoé¢ zapewniajacg, ze dane nie s3
udostepniane nieupowaznionym podmiotom;

11) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

12) polityce bezpieczeristwa — rozumie sie przez to zestaw, regut i praktycznych do$wiadczen
regulujacych sposéb zarzadzania i dystrybucji danych osobowych.

§2
Realizujac ,,Polityke Bezpieczenstwa’ zapewnia sieg ich:

1) Poufnos¢ —informacja nie jest udostepniana lub ujawniana nieupowaznionym osobom
i podmiotom,

2) Integralnos$¢ — dane zostajg zmienione lub zniszczone tylko w sposdb autoryzowany,

3) Dostepnos¢ — istnieje mozliwos¢ wykorzystania ich na zadanie, w zatozonym czasie, przez
autoryzowany podmiot,

4) Autentycznos$¢ — zapewnienie, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak deklarowana.

§3

Za przestrzeganie zasad ochrony i bezpieczenistwa danych odpowiedzialny jest Administrator Danych
Osobowych oraz Administrator Bezpieczenstwa Informacji, o ile zostat wyznaczony w podmiocie.

§4

Polityka Bezpieczenstwa jest dokumentem wewnetrznym i nie moze by¢ udostepniana osobom oraz
podmiotom nieupowaznionym w zadnej postaci.

§5

W sprawach nieuregulowanych niniejszg Polityka Bezpieczerstwa zastosowane majg przepisy ustawy
o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U. 2016 poz. 922 z pdZn. zm.) oraz
wszelkie wydane na jej podstawie akty wykonawcze.

§6

Na podstawie §4 pkt. 1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 nr 100 poz. 1024 wprowadza sie wykaz budynkéw, pomieszczen lub czesci
pomieszczen tworzacych obszar, w ktérym przetwarzane s3 dane osobowe. Szczegdtowy wykaz
zabezpieczen znajduje sie w §10 dokumentu.

1
Numer pokoju lub pomieszczenia : Dziat uzytkujacy pomieszczenie
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]
6, 23, 24, 27 X Referat Rozwoju Gospodarczego

§7

Na podstawie §4 pkt.2 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r nr 100 poz. 1024 wprowadza sie wykaz zbioréw danych osobowych wraz ze
wskazaniem programow zastosowanych do przetwarzania tych danych.

§8

Na podstawie §4 pkt.3 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r nr 100 poz. 1024 wprowadza sie opis struktury zbioréw danych wskazujacy zawartosc¢
poszczegblnych pdl informacyjnych i powigzania miedzy nimi.

§9

Na podstawie §4 pkt.4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r nr 100 poz. 1024 wprowadza sie dokument okreslajacy sposéb przeptywu danych
osobowych pomiedzy poszczegdlnymi systemami.

1 1 1 £ h"”

: Program zastosowany : : ZZ?\S::ZP'::: dzu
Nazwa zbioru 1 do przetwarzania 1 Struktura zbioru ] yene 5 . .y

! 1 ] poszczegolnymi

' danych ) i .

. : . systemami

: ! NAZWISKO, IMIE, IMIONA !
| 1 RODZICOW, DATA '
! | URODZENIA, MIEJSCE !
: | URODZENIA, ADRES :
I I ZAMIESZKANIA LUB '
: | POBYTU, , PESEL, :
I 1 WYKSZTALCENIE, SERIA I NR |
! Wersja papierowa + ! !
il | wersja clekironiczna~ | NAZWISKO PANIERSKIE, |
CYWILNEGO L ! -
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 L} ]
1 1 1
1 1 1
1 1 1
1 1 1

Papierowo <>

Program Zrédto PLEC, STAN CYWILNY, Elektronicznie

NAZWISKO | IMIE
WSPOLMALZONKA, NUMER
AKTU
URODZENIA/MALZENSTWA,
DATA/MIEJSCE/PRZYCZYNA
ZGONU, NUMER AKTU

 NAZWISKO, IMIE, IMIONA
< 1 Wersja papierowa + !
EWIDENCJA GRUNTOW | , ' c'=a paplerov } RODZICOW, DATA
BUDYNKOW ; wersja elektroniczna — ; URODZENIA, ADRES ' Elektronicznie
! Program EGIB 1| ZAMIESZKANIA LUB 1
\ POBYTU, PESEL, NIP ;

NAZWISKO, IMIE, IMIONA

RODZICOW, DATA

1
1
1
URODZENIA, MIEJSCE 1
1
1
1
1

| Papierowo €=

REJESTR MtODZIEZY
SPELNIAJACE)
OBOWIAZEK SZKOLNY
LUB OBOWIAZEK NAUKI
W WIEKU 16-18 LAT

URODZENIA, ADRES
ZAMIESZKANIA LUB

[m==== === =

1
1
1
Wersja papierowa :
;
1
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Wersja papierowa + | NAZWISKO, IMIE, ADRES

EWIDENCJA WYDANYCH URODZENIA, MIEJSCE

Wersja papierowa +

1 1
1 1
';gj:SJEONDENCJI 1 wersja elektroniczna — 1 ZAMIESZKANIA LUB 1 Ilzlaerl)::rgor:,ivleié
_______________ LProgramEDICTA __ __,PoBVIU_ e
ARKUSZE : 1 NAZWISKO, IMIE, DATA :
1ZACYINE i . : i 3 ,
gfﬁ?(:%r:lvEKc : Wersja papierowa : ;ngzﬂ':/\g:s::woo, E Brak przeptywu
OSWIATOWYCH 1 1 WYKSZTALCENIE 1
REJESTR CZLONKOW | i T 4
ZESPOLOW | Wersja papierowa : PRACY, TEL;EFOI\E' ' Brak przeptywu
_KRYZYSOWYCH_ _ __ __ b e R i T o
5 | NAZWISKO, IMIE, IMIONA |
I 1 RODZICOW, DATA i
: | URODZENIA, MIEJSCE :
i 1 URODZENIA, ADRES I
; ! ZAMIESZKANIA LUB !
 Wersia pplerawe + , POBYTU, , PESEL, SERIAI '
REJESTR BYLYCH : weisha elekiFamlezns ~ ! NUMER DOWODU : Papuerovyo §9
MIESZKANCOW GMINY Program ELUD RADIX ; OSOBISTEGO, NAZWISKA | Elektronicznie
) Frogram 1 RODOWE RODZICOW, !
; | NUMER AKTU URODZENIA, |
; 1 NUMER AKTU i
: : MALZENSTWA, NAZWISKA :
: , RODOWE, NUMER AKTU
_______________ b mmmmmmmmem—a-a B ZBONU oo,
- i NAZWISKO, IMIE, IMIONA
: : RODZICOW, DATA :
] 1 1
1 UTRACONYCH ' versia elektroniczna — | URODZENIA, ADRES 1 Papierowo €<
DOWODOW e SR | ZAMIESZKANIA LUB \ Elektronicznie
OSOBISTYCH , Program Zrodto 1 POBYTU,, PESEL, PEENE 1
: : DANE Z DOWODU :
: , OSOBISTEGO i

: NAZWISKO, IMIE, IMIONA
, RODZICOW, DATA
I URODZENIA, MIEJSCE
: URODZENIA, ADRES
ARCHIWUM KOPERT 1 ZAMIESZKANIA LUB
1
1
1
1
1
1
1

1
1
1
]
1
1
]
Wersja papierowa Brak prz wu
DOWODOWYCH  WYEiRla pal PREpHY
]
1
1
1
1

POBYTU, , PESEL, PELNE
DANE Z DOWODU
OSOBISTEGO, MIEJSCE
PRACY, WYKSZTALCENIE,

.- . .

1 Wersja papierowa + I PESEL, MIEJSCE PRACY,
SYSTEM INFORMACJI | wersja elektroniczna— | ZAWOD, WYKSZTALCENIE,
OSWIATOWE) 1 System Informacji 1 WYSOKOS$C

| Oéwiatowej | WYNAGRODZENIA

NAZWISKO, IMIE, ADRES

Papierowo <>
Elektronicznie

] 1 ]
REJESTR SKARG | | Wersja papierowa | ZAMIESZKANIA LUB . Brak przeptywu
WNIOSKOW , | POBYTU ,
""""""""" CT T T T T T T T T T T T T T I NAZWISKO, IMIE, DATA | T TTTT
REJESTR OSWIADCZEN | | ‘z’:ﬁ‘.’sﬁiﬁf&ffﬁﬁ !
MAJATKOWYCH ! Wersja papierowa ! FOBYTU, MIESCEPRACY: | Brak przeptywu
RADNYCH RADY GMINY ' BANE D(’)TYCZACE "
i | MAJATKU OSOBISTEGO |
"""""""" PESRReRERaSER RS pR St T s S e = s o
REJESTR PODATKUOD 1 | ?ﬁ‘féf:".ﬁ(&'iﬁuﬁ"“s |
SRODKOW | Wersja elektroniczna | POBYTU. PESEL. NIP. NR Re) ! BraK przeptywu
TRANSPORTOWYCH : : 3 T :

POJAZDU



REJESTR PODATKU
ROLNEGO | LESNEGO

wersja elektroniczna -
Program POGRUN RADIX

NAZWISKO, IMIE, IMIONA
RODZICOW, DATA
URODZENIA, MIEJSCE
URODZENIA, ADRES
ZAMIESZKANIA LUB
POBYTU, , PESEL, NIP,
ADRES NIERUCHOMOSCI |
DANE ADMINISTRATORA
NIERUCHOMOSCI

]
1
1
1
1
1
1 Brak przeptywu
I
1
1
i
1
1

REJESTR WIECZYSTYCH
UZYTKOWNIKOW |
DZIERZAWCOW
GRUNTOW

REJESTR KSIEGOWOSCI
PODATKOWE)

REJESTR PODATKU OD
NIERUCHOMOSCI

ZAMOWIENIA
PUBLICZNE

Wersja papierowa +
wersja elektroniczna -
Program WIP RADIX

wersja elektroniczna —
Program POGRUN RADIX

NAZWISKO, IMIE, IMIONA
RODZICOW, DATA
URODZENIA, MIEJSCE
URODZENIA, ADRES
ZAMIESZKANIA LUB
POBYTU, , PESEL, NIP

NAZWISKO, IMIE, IMIONA
RODZICOW, DATA
URODZENIA, MIEJSCE
URODZENIA, ADRES
ZAMIESZKANIA LUB
POBYTU, , PESEL, NIP,
ADRES NIERUCHOMOSCI,
NAZWISKO RODOWE

NAZWISKO, IMIE, IMIONA
RODZICOW, DATA
URODZENIA, MIEJSCE
URODZENIA, ADRES
ZAMIESZKANIA LUB
POBYTU, , PESEL, NIP,
ADRES NIERUCHOMOSCI,
DANE ADMINISTRATORA
NIERUCHOMOSCI

™ NAZWISKO, IMIE, ADRES

ZAMIESZKANIA LUB
POBYTU, NIP, TELEFON,
DANE Z KRS ORAZ CEIDG

Papierowo <>
Elektronicznie

Brak przeptywu

REJESTR WNIOSKOW
POD DZIALALNOSC
GOSPODARCZA

1 0 NAJEM LOKALI
UZYTKOWYCH

REJESTR WNIOSKOW O
DZIERZAWE GRUNTOW
ROLNYCH

NAZWISKO, IMIE, ADRES
ZAMIESZKANIA LUB
POBYTU, NIP, NR TELEFONU

NAZWISKO, IMIE, ADRES
ZAMIESZKANIA LUB
POBYTU, NIP, NR TELEFONU

REJESTR WNIOSKOW O
PRZYDZIAt MIESZKAN
KOMUNALNYCH

REJESTR WNIOSKOW O
SPRZEDAZ | ZAMIANE
GRUNTOW

REJESTR WNIOSKOW O
UZGODNIENIE

Wersja papierowa

L

NAZWISKO, IMIE, DATA
URODZENIA, MIEJSCE
URODZENIA, ADRES
ZAMIESZKANIA LUB
POBYTU, MIEJSCE PRACY,
ZAWOD, SERIA | NUMER
DOWODU OSOBISTEGO, NR
TELEFONU

NAZWISKO, IMIE, DATA
URODZENIA, MIEJSCE
URODZENIA, ADRES
ZAMIESZKANIA LUB
POBYTU, PESEL, NIP, SERIA |
NR DOWODU, NR
TELEFONU,

: NAZWISKO, IMIE, ADRES
1 ZAMIESZKANIA LUB

' Brak przeptywu



LOKALIZACJI INWESTYCJI

REJESTR WNIOSKOW O

! POBYTU, NR TELEFONU

! NAZWISKO, IMIE, ADRES

WIECZYSTE 1 Wersja papierowa 1 ZAMIESZKANIA LUB 1 Brak przeptywu
_UZYTKOWANIE_ __ __ AR . . VA i b L
REJESTR WNIOSKOW O ! ! NAZWISKO, IMIE, ADRES !
ZEZWOLENIE NA ZAJECIE |, Wersja papierowa | ZAMIESZKANIA LUB 1 Brak przeptywu
_PASADROGOWEGO _ _ | ___________._ P D e s st
REJESTR DECYZJI O ' I NAZWISKO, IMIE, ADRES |
PODZIALE | Wersja papierowa | ZAMIESZKANIA LUB \ Brak przeptywu
_NIERUCHOmMOSCI _ _ _ ' __ ___________ Ricapiln dy il e sy IS, SN
REJESTR DECYZJI O I 1 NAZWISKO, IMIE, ADRES |
USTALENIE LOKALIZACII : Wersja papierowa : ZAMIESZKANIA LUB : Brak przeptywu
CELU PUBLICZNEGO i 1 POBYTU, NR TELEFONU 1
REJESTR DECYZJI O 2 | NAZWISKO, IMIE, ADRES 1
WARUNKACH | Wersja papierowa | ZAMIESZKANIA LUB | Brak przeptywu
ZABUDOWY TERENU I 1 POBYTU, NR TELEFONU I
"""""""" e e e e R e e D s ier e st S R e e
REJESTR OPINII X ' ‘ , NAZWISKO, IMIE, ADRES |
LOKALIZACYINYCH ! Wersja papierowa ! ZAMIESZKANIA LUB ! Brak przeptywu
_______________ Leceemeeeee-----uPOBYIUNRTELEFONU_ _ _, __ _ __________._.
REJESTRWHIQSKOW : | NAZWISKO IMIE, ADRES \
?:g)iﬁg%{:: OF:ALI‘,\L\'I“\I?A : Wersja papierowa : ZAMIESZKANIA LUB : Brak przeptywu
PRZESTRZENNEGO : : ik :
3 | NAZWISKO, IMIE, IMIONA |
1 1 RODZICOW, DATA 1
X | URODZENIA, MIEJSCE '
' 1 URODZENIA, ADRES i
! | ZAMIESZKANIA LUB !
" . POBYTU, , PESEL, SERIA1
! ! NUMER DOWODU :
: | OSOBISTEGO, NAZWISKA |
1 Wersja papierowa + 1 RODOWE RODZICOW, 1 .
:/IEIJEESSZTI? A?é\gxzwm | wersja elektroniczna— | OBYWATELSTWO, NR AKTU | EreTter?r:fzrz9
1 Program ELUD RADIX 1 URODZENIA, STAN |
: ! CYWILNY, DATA ZAWARCIA !
" 1 MALZENSTWA, NAZWISKO | ,
1 I IMIE WSPOLMALZONKA, !
X | SERIA I NR KSIAZECZKI |
I 1 WOJSKOWEJ, STOPIEN '
: , WOISKOWY, DANE O :
I 1 PRZEMELDOWANIU LUB
! | ZGONIE !
REJESTR OBYWATELI 1 I 4
POLSKICH : | :
ZAMELDOWANYCHNA ! ! !
POBYT CZASOWY : | NAZWISKO, IMIE, IMIONA |
TRWAIACY PONAD3 ! | RODZICOW, DATA :
MIESIACE ORAZ . | URODZENIA, MIEJSCE :
3 I . . 1 URODZENIA, ADRES I
cubzozIEMCOW ! Wers.Ja RAgs o = ! ZAMIESZKANIA LUB I Papierowo <>
ZAMELDOWNYCH NA 1 wersja elektroniczna - 1 ! S
POBYT CZASOWY ' program ELUDRADIX | LopvTus, PESEL SERIAL 1 Elektronicznie
! I NUMER DOWODU !
TRWAJACY PONAD 3 ! | OSOBISTEGO, NRISERIA |
MIESIACE I I PASZPORTU, NAZWISKA 1
POSIADAJACYCH KARTY ! | RODOWE RODZICOW i
POBYTU ORAZ NIE I ' I
POSIADAJACYCH KARTY | : X
ol T v T o o o o o o e e



REJESTR OSOB |
INSTYTUCJI Z TERENU
GMINY KTORE ZtOZYLY
ANKIETY DOTYCZACE

I !
1 1
1 1
I NAZWISKO, IMIE, ADRES !
| ZAMIESZKANIA LUB :
| POBYTU, PESEL, SERIAI 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1

| TELEFONU
0CZYSZCZALNI SCIEKOW : :

]
1
1
]
1
1
UDZIAtU W PROJEKCIE Wersja papierowa SRR S oNGa Brak przeptywu
ZAKUPU IMONTAZU | OSOBISTEGO, NUMER
|NSTA|.AC." 1 TELEFONU
KOLEKTOROW :
SLONECZNYCH '
_______________ B e B B o N o e L e LR S
i | NAZWISKO, IMIE, ADRES |
REJESTR DECYZJI O : : ZAMIESZKANIA LUB :
SRODOWISKOWYCH : , POBYTU, PESEL, SERIA | X
I . . 1 NUMER DOWODU i
UWARUNKOWANIACH , Wersja papierowa ' 1 Brak przeptywu
ZGODY NA REALIZACJE ' e e !
I 1 TELEFONU, DANE '
_______________ Lo oo _______vNIERUCHOMOSCI . _______.
REJESTR WNIOSKOW | | |
ROLNIKOW W GMINIE 1 I NAZWISKO, IMIE, ADRES !
POSZKODOWANYCHW | O | ZAMIESZKANIA LUB i Brak przeplywu
WYNIKU | Ja pap | POBYTU, WYKAZ STRAT 1 DraK przep
1 1
NIEKORZYSTYCH i | UPRAWNYCH :
_ZAWISKPOGODOWYCH | _ _ _ ___________ b e e b e
EWIDENCJA WYDANYCH ! ' '
ZEZWOLEN NA : N A e | NAZWISKO, IMIE, NUMER —

SPRZEDAZ NAPOJOW 1 o 2 PP ! TELEFONU ! przeptywu
_ALKOHOLOWYCHW _ _ . __ __ __________ D R
| | NAZWISKO, IMIE, DATA |
i 1 URODZENIA, ADRES '

REJESTR LICENCIJI | : : ZAMIESZKANIA LUB :
ZEZWOLEN NA PRZEWOZ |, Wersja papierowa 1 POBYTU, PESEL, NIP, 1 Brak przeptywu
0sOB ! | ORZECZENIA O UKARANIU - !
: | KATALOG DANYCH :
] 1 WRAZLIWYCH 1
"""""""" T T R O, O D o o S S (S5 T IR (SR CSRape TR TSR SN S5 e S S emiw ey
. . NAZWISKO, IMIE, ADRES
EWIDENCJA ! + ! 2 OGS I )

NCA  “erIA pRplElnnE 1 ZAMIESZKANIA LUB 1 Papierowo €<=
DZIAtALNOSCI 1 wersja elektroniczna - | | ..
GOSPODARCZEJ  PEIDG | POBYTU, PESEL, MIEJSCE | Elektronicznie

_______________ L oo __\PRACY L oo
REJESTR WNIOSKOW | ; :
ROLNIKOW : ; :
POSIADAJACYCH : 1 NAZWISKO, IMIE, ADRES 1
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§10

Na podstawie §4 pkt.5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r. nr 100 poz. 1024 wprowadza sie dokument okreslajagcy $rodki techniczne
i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych.

1. Administrator Danych Osobowych jest obowigzany zapewni¢ S$rodki techniczne
i organizacyjne, niezbedne dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci
przetwarzania danych osobowych.

2. Srodki zastosowane przez Administratora Danych Osobowych obejmuja:

> Srodki ochrony fizycznej (np. drzwi antywlamaniowe, monitoring, sejf, szafy
metalowe)

> Srodki techniczne (np. hasto BIOS, program antywirusowy, awaryjne zasilanie)

> Srodki organizacyjne (np. powotanie Administratora Bezpieczeristwa Informacji,
szkolenia kadry z zakresu ochrony danych osobowych)

3. Srodki ochrony fizycznej:

a) Zbidér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

b) Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna
zabezpieczone sg za pomoca krat, rolet lub folii antywtamaniowej.

c) Pomieszczenia, w ktérym przetwarzany jest zbidr danych osobowych wyposazone sg w
system alarmowy przeciwwtamaniowy.

d) Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych, kontrolowany
jest przez system monitoringu z zastosowaniem kamer przemystowych.

e) Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej
niemetalowej szafie.

f) Zbidér danych osobowych w formie papierowej przechowywany jest w zamknietej metalowe;j
szafie.

g) Zbioér danych osobowych w formie papierowej przechowywany jest w zamknietym sejfie, lub
kasie pancernej.

h) Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych, zabezpieczone jest
przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej gasnicy.

i) Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentéw.

4. Srodki ochrony technicznej:

a) Zbidr danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

b) Zastosowano urzadzenia typu UPS, generator pradu i/lub  wydzielong siec¢
elektroenergetyczng, chronigce system informatyczny stuzgcy do przetwarzania danych
osobowych przed skutkami awarii zasilania.

c) Dostep do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora




uzytkownika oraz hasta.

d) Zastosowano systemowe mechanizmy wymuszajgce okresowg zmiane haset.

e) Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

f) Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

g) Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

h) Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych.

i) Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

j) Zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw dostepu do
zasobéw informatycznych, w tym zbiorow danych osobowych dla poszczegéinych
uzytkownikéw systemu informatycznego.

k) Zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do zbioru danych
osobowych.

I) Zainstalowano wygaszacze ekrandéw na stanowiskach, na ktérych przetwarzane sg dane
osobowe.

m) Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzagcego do przetwarzania danych osobowych w przypadku dtuiszej nieaktywnosci pracy
uzytkownika.

5. Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

b) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

c) Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy.

d) Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposéb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

e) Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to,

w ktorym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na biezaco.




Wt Gminy Lipnik
woj. Swigtokizyskid

540 Lipnik
PSS Zatacznik Nr 2

do Zarzadzenia nr 75/ 2017
Wajta Gminy Lipnik
z dnia 9 pazdziernika 2017r

Instrukcja Zarzgdzania Systemem
Informatycznym

Urzad Gminy Lipnik

9 pazdziernika 2017 roku

Zarzadzenie Nr 75 /2017 Wéjta Gminy Lipnik
zdnia 9 paZdziernika 2017 roku

I~
o / M
llekro¢ w ,,Instrukcji” jest mowa o:
1. PODMIOCIE — rozumie sie przez to spotke prawa handlowego, podmiot gospodarczy

nieposiadajgcy osobowosci prawnej, jednostke budzetowa,

2. USTAWIE — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U. z 2016r. poz. 922), zwang dalej ,,ustawg",

3. IDENTYFIKATORZE UZYTKOWNIKA — rozumie sie przez to cigg znakéw literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w

systemie informatycznym,

4, HASLE — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie

uprawnionej do pracy w systemie informatycznym,

5. SIECI TELEKOMUNIKACYINEJ — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2



7.

10.

11.

12,

pkt 35 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2016r., poz. 1489),

SIECI PUBLICZNEJ — rozumie sig przez to termin, ktéry przywotuje § 2 ust. 5 Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. (Dz. U. z 2004r. Nr 100,
poz. 1024),

TELETRANSMISJI — rozumie sie przez to przesyfanie informacji za posrednictwem sieci

telekomunikacyjnej,

ROZLICZALNOSCI — rozumie sie przez to wiasciwoé¢ zapewniajaca, ze dziatania podmiotu moga

by¢ przypisane w sposdb jednoznaczny tylko temu podmiotowi,

INTEGRALNOSCI DANYCH — rozumie sie przez to wtasciwos¢ zapewniajaca, ze dane osobowe nie

zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

RAPORCIE — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu

i tresci przetwarzanych danych,

POUFNOSCI DANYCH — rozumie sie przez to wlasciwoéé zapewniajacg, ze dane nie sa

udostepniane nieupowaznionym podmiotom,

UWIERZYTELNIANIU — rozumie sie przez to dziaftanie, ktérego celem jest weryfikacja

deklarowanej tozsamosci podmiotu.

§2

Za przestrzeganie zapisow , Instrukcji” w Urzedzie Gminy Lipnik odpowiedzialni s3 Administrator

Danych Osobowych oraz Administrator Bezpieczenistwa Informacji.

§3

Biorgc pod uwage fakt, iz w Urzedzie Gminy Lipnik jest minimum jedno urzgdzenie podtgczone do

sieci oraz uwzgledniajac kategorie przetwarzanych danych osobowych, zwazajac na ptyngce z tego

tytutu zagrozenia, wprowadza sie ,,wysoki” poziom zabezpieczen systemu informatycznego.

§4

Dane osobowe w systemie informatycznym moga przetwarzac tylko osoby posiadajace uprawnienia

wydane do przetwarzania danych wydane przez Administratora Danych Osobowych, uprawnienia

stanowig cze$¢ Polityki Bezpieczeristwa. Uprawnienie wydaje sie w trzech jednobrzmigcych

egzemplarzach, po jednym dla osoby uprawnionej, akt osobowych oraz Polityki Bezpieczenstwa.



§5

W systemie rejestrowany jest odrebny identyfikator dla kazdego uzytkownika, aby dostep do danych

byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.
§6

Identyfikator kazdego uzytkownika sktada sie z minimum 6 znakéw. W identyfikatorze pomija sie

polskie znaki diakrytyczne.
§7

Hasto nalezy wprowadza¢ w sposdb uniemozliwiajacy jego poznanie innym osobom. W Urzedzie
Gminy Lipnik wprowadza sie zakaz zapisywania haset przez uzytkownikéw, aby ograniczy¢ ryzyko
zaginiecia nosnika danych lub papieru zawierajgcego hasta do systeméw informatycznych. Zabrania

sie takze korzystania z opcji zapamietywania haset w programach.
§8

W sytuaciji, gdy zachodzi podejrzenie, ze ktos poznat hasto, uzytkownik jest zobowigzany niezwtocznie
powiadomi¢ o tym fakcie Administratora Danych Osobowych lub Administratora Bezpieczenstwa

Informacji.
§9

Hasto nie moze sie sktada¢ z powtarzalnego zestawu znakéw. Hasto nie moze by¢ identyczne z
identyfikatorem uzytkownika w jakiejkolwiek formie, ani z jego imieniem i nazwiskiem czy datg

urodzenia.
§10

Zakazuje sie stosowac haset, ktére zawierajg imiona oséb z rodziny uzytkownika, ogdlnie dostepnych
informacji o uzytkownikow, takich jak numer telefonu, marka lub model pojazdu, nazwy ulicy, na

ktorej mieszka lub pracuje oraz ciggu znakéw (np. QWERTY, 12345, XCVBN itd.)
§11

System informatyczny zabezpiecza sie przez instalacje programu antywirusowego na kazdym

stanowisku, instalacje firewall oraz zastosowanie zasilania awaryjnego.



8§12

Kazdy e-mail oraz jego zatgczniki musza by¢ sprawdzane przez program antywirusowy pod katem

zagrozen.
§13

Do obowigzkéw Administratora Danych Osobowych nalezy aktualizacja oprogramowania
antywirusowego oraz okre$lenie czestotliwosci automatycznych aktualizacji definicji wiruséow

dokonywanych przez to oprogramowanie.
§14

Zabrania sie pobierania z internetu plikdw niewiadomego pochodzenia, bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry zamierza

pobrac plik. Ponosi on réwniez petng odpowiedzialno$¢ za jego uzycie.
§15

Zabrania sie odczytywania zatgcznikdw niewiadomego pochodzenia, bez wczesniejszego sprawdzenia
ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry zatgcznik zamierza
odczyta¢. Ponosi on rowniez petng odpowiedzialnosc za jego uzycie. Zabrania sie uzywania nosnikéw
niewiadomego pochodzenia, bez wczesniejszego sprawdzenia ich programem antywirusowym.
Sprawdzenia dokonuje uzytkownik, ktéry zamierza uzy¢ nosnika. Ponosi on réwniez petng

odpowiedzialnos$¢ za jego uzycie.
§16

Nosniki informacji (danych) stuzgce do przetwarzania danych nalezy systematycznie konserwowaé. W
przypadku uszkodzenia nosnika, nalezy niezwtocznie zabezpieczy¢ i skopiowaé dane, aby nie dopuscic

do ich utraty.

8§17

Kopie zapasowe przechowuje sie z miejscach zabezpieczajagcych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem, czy zniszczeniem w pomieszczeniu zamknietym, do ktérego
dostep majg wyfacznie Administrator Danych Osobowych oraz Administrator Bezpieczenstwa

Informacji. Kopie zapasowe s przechowywane zgodnie z odrebnymi przepisami. Czas



przechowywania poszczegdélnych danych osobowych lub nosnikéw tych danych okresla ustawa o

narodowym zasobie archiwalnym i archiwach.
§18

Osoba uzytkujaca komputer przenosny zawierajgcy dane osobowe zachowuje szczegdlng ostrozno$é
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych
osobowych, w tym stosuje hasta dostepu do komputera przenosnego oraz do plikow, w ktérych

przetwarzane sg dane osobowe.
§19

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone
do likwidacji pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,

uszkadza w sposdb uniemozliwiajacy ich odczytanie.

§20

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone
do przekazania podmiotowi nieuprawnionemu do przetwarzania danych pozbawia sie wczesniej

zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie.

§21

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone
do naprawy, pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajgcy ich odzyskanie

albo naprawia sie je pod nadzorem osoby upowaznionej przez Administratora Danych Osobowych.
§22

Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym, z wyjatkiem
systeméw stuzgcych wytacznie do edycji tekstu w celu udostepnienia go na piSmie, system ten
zapewnia odnotowanie daty pierwszego wprowadzenia danych, identyfikatora uzytkownika
wprowadzajgcego dane osobowe, chyba ze dostep do systemu informatycznego i przetwarzanych w
nim danych posiada wytgcznie jedna osoba, Zzrédta danych, w przypadku zbierania danych, nie od
osoby, ktdrej one dotyczg, informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane

osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny



uzywany jest do przetwarzania danych zawartych w zbiorach jawnych oraz sprzeciwu, o ktérym

mowa w art. 32 ust. 1 pkt 8 ustawy.
§23

Odnotowanie informacji, o ktérych mowa w §7 ust. 1 pkt 1,2 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z 29.04.2004r. (Dz. U. z 2004r, Nr 100, poz. 1024), nastepuje

automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.
§24

Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajagcego w powszechnie zrozumiatej formie
informacje, o ktérych mowa w §7 ust. 1 Rozporzadzenia Ministra Spraw Wewnetrznych i

Administracji z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024).
§25

W przypadku przetwarzania danych osobowych, w co najmniej dwéch systemach informatycznych,
wymagania, o ktérych mowa w §7 ust. 1 pkt. 4 Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024), mogg by¢ realizowane w jednym z

nich lub w odrebnym systemie informatycznym przeznaczonym do tego celu.
§26

W pomieszczeniu, w ktdrym przetwarzane sg dane osobowe mogg przebywaé tylko osoby
upowaznione przez Administratora Danych Osobowych. Przebywanie oséb postronnych moze miec
miejsce tylko w obecnosci jednej z 0s6b upowaznionych oraz w obecnosci Administratora Danych
osobowych lub Administratora Bezpieczenstwa Informacji.

§27

Przed osobami postronnymi nalezy chroni¢ ekrany komputerow (ustawienie monitora powinno
uniemozliwi¢ podglad), wydruki lezgce na biurkach oraz w otwartych szafach.

§28

Przed opuszczeniem pomieszczenia nalezy zniszczy¢ w niszczarce lub schowac do szaf zamykanych na
klucz wszystkie wydruki oraz akta zawierajagce dane osobowe, umiesci¢ klucze do szaf w

przeznaczonym do tego miejscu oraz zamknac okna.



§29

Opuszczajgc pokdj nalezy zamkngé za sobg drzwi na klucz. Jesli niemozliwe jest umieszczenie
wszystkich zawierajgcych dane osobowe dokumentéw w szafach zamykanych, nalezy o tym fakcie
powiadomi¢ Administratora Bezpieczenstwa, ktéry zglasza osobom sprzatajagcym jednorazowaq

rezygnacje z ustugi sprzatania danego pomieszczenia.

§30

Uzytkownicy, ktérym zostaty powierzone komputery przenos$ne zobowigzani sg chroni¢ je przed
kradziezg, uszkodzeniem i dostepem oséb postronnych. Szczegdlng ostrozno$é¢ nalezy zachowacd
podczas transportu.

§31

Obowigzuje zakaz uzywania komputeréw przenosnych przez inne osoby niz uzytkownicy, ktérym
zostaty one powierzone.

§32

Obowigzuje zakaz samodzielnej modernizacji sprzetu i oprogramowania w powierzonych
komputerach stacjonarnych i przenosnych. Wszelkie zmiany mogg by¢ dokonywane w obecnosci
Administratora Systemu lub Administratora Bezpieczenistwa Informacji. W razie wystgpienia
problemdw z dziataniem komputerdw lub koniecznoscig aktualizacji oprogramowania, fakt ten nalezy

zgtosi¢ Administratorowi Systemu lub Administratorowi Bezpieczeristwa Informacji.

§33

Przed rozpoczeciem pracy uzytkownik powinien sprawdzi¢, czy stanowisko pracy nie zostato w
jakikolwiek sposdb uszkodzone oraz czy rozpoczecie pracy nie stanowi zagrozenia utraty informacji

znajdujacych sie na nosniku.
§34

W przypadku zawieszenia pracy, uzytkownik jest zobowigzany zabezpieczy¢ stanowisko pracy w
odpowiedni sposdb (wylogowac sie z systemu, schowanie wydrukéw zawierajgcych dane, zamkniecie
szaf oraz pomieszczenia w momencie jego opuszczenia ). System powinien samoczynnie wylogowac

uzytkownika w przypadku dtuzszej nieaktywnosci.

§35



Po zakorczeniu pracy w systemie informatycznym, uzytkownik ma obowigzek wylogowa¢ sie z

systemu. Musi réwniez w bezpieczny sposéb wytgczy¢ powierzony mu sprzet.
§36

W przypadku stwierdzenia uchybienia lub zagrozenia pracownik zobowigzany jest powiadomié
Administratora Bezpieczenstwa Informacji lub Administratora ‘Danych Osobowych. Ci z kolei
zobowigzani sg wprowadzi¢ wszelkie mozliwe zabezpieczenia oraz procedury niwelujace ryzyko

wystgpienia podobnej sytuacji.
§37

W sprawach nieuregulowanych w niniejszej ,Instrukcji” majg zastosowanie przepisy ustawy o
ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz Rozporzadzenia Ministra Spraw
Wewnetrznych | Administracji z dnia 29 kwietnia 2004 r. W sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé

urzadzenia i systemy informatyczne stuzagce do przetwarzania danych osobowych.




